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VaZené Ctenarky, vazeni Ctenafi,

dostava se Vdm do rukou opét po roce vefejnd vyroéni zprava Bezpecnostniinformacni sluzby tentokrat
za rok 2024. Ohlizime se za uddlostmi Cisté domacimi, ale i za témi, které maji sice plvod v zahranici,
ale jejich vliv na Ceskou republiku byl zcela neoddiskutovatelny.

Minuly rok jsem na tomto misté vyjadfil nadéji, Ze neakceptovatelna a brutdini agrese Ruské federace
proti Ukrajiné snad brzy skonci. To se bohuZel nestalo. Pokracujici konflikt na Ukrajiné ma pfimé dopady
i do Zivota v Ceské republice. Na nadem Uzemi ije stale nékolik set tisic ukrajinskych uprchlikl a zéroven
musime byt neustale pfipraveni, v pfipadé Spatného vyvoje, i na pfipadny pfichod dalsi uprchlické viny.

Registrujeme také snahy nékterych tuzemskych firem dostat do Ruské federace sankcionované zbo?i,
Cemuz se BIS s daldimi statnimi orgdny snazi Uspésné branit.

Stale také pokracuji pfimé i nepfimé aktivity ruskych zpravodajskych sluzeb pfimo na nasem
Uzemi. BIS odhalila a pomohla zastavit nékolik pokusl o sabotazni akce podobné té, kterd se odehrala
v autobusovém depu na prazském Klicové.

Dalsi oblasti, které jsme vénovali pozornost, je kyberprostor a nardstajici snahy aktér( predevsim
z Ruska a Ciny napadat vyznamné statni instituce i testovat odolnost nasf kritické infrastruktury. Ruku
v ruce s tim kontrolujeme a cilené oslabujeme Spionazni aktivity nékterych statl, z nichZ nejaktivnéjsi
jsou stéle Rusko a Cina.

Vroce 2024 se spolecnost i nadale potykala s Sifenim dezinformaci ve vefejném prostoru, a to jak pfimo
z produkce Ruska tak i domacich aktér(. Hlavni platformou zUstavaji socialni sité a tzv. alternativni média.
Se socidlnimi sitémi také Uzce souvisi stale zfetelnéji zaznamendavany trend radikalizace mladistvych
v online prostfed,.

Stranou zajmu BIS nezlstala v roce 2024 ani oblast vyznamnych ekonomickych zajmd statu, kde
jsme opét popsali fadu pripadd klientelismu, neefektivniho nakladani s verejnymi prostfedky a s tim
souvisejictho podezfeni na korupcni jedndni.

Rok 2024 pattil v bezpe&nostni oblasti k tém nejnarocnéjsim v novodobé historii Ceské republiky.
Presto si troufnu tvrdit, Ze jsme jako zemé a i jako obcané obstali na vybornou. Naddle trvd mimoradné
dalezita podpora branici se Ukrajing, vétsina spole¢nosti stale odolava sificim se dezinformacim, obéané
jednoznacné vyjadfuji podporu nasemu zakotveni v evropskych i transatlantickych strukturach. To vie
mi dava nadéji, Ze i v sou€asném rozkolisaném svété obstojime a udriime si charakter demokratické
a svobodné zemé.

Pfes tradi¢ni obecnost Vam nabizime vhled do prdce tuzemské zpravodajské sluzby, nechavame
nahlédnout do témat a oblasti, kterym BIS vénovala a vénuje svou pozornost. Snad Vas nasledujici
stranky ujisti, e Bezpe¢nostni informaéni sluzba vyznamné prispivéa k tomu, aby Ceska republika zdstala
jednou z nejbezpecnéjsich zemi svéta.

Pfeji ndm viem bezpelné dny

/ /L

genpor. Ing. Michal Koudelka



NAPLN A ROZSAH
ZPRAVODAJSKE CINNOSTI

Cinnost, postaveni a ptisobnost Bezpe&nostni informaéni sluzby (BIS) upravuji pFisluné
zakony, zejména zakon ¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni
pozdéjsich predpisl, a zakon ¢. 154/1994 Sb., o Bezpecnostni informacni sluzbé, ve
znéni pozdéjsich predpisd. Ve své ¢innosti se BIS fidi rovnéz Ustavou Ceské republiky,

Listinou zdkladnich prav a svobod, mezindrodnimi smlouvami a dal$imi pravnimi
predpisy Ceské republiky.

Zpravodajské sluzby jsou podle § 2 odst. 1 zdkona ¢. 153/1994 Sb.
statni organy pro ziskavani, shromaZdovani a vyhodnocovani informaci
dalezitych pro ochranu Ustavniho zfizeni, vyznamnych ekonomickych

zajm0, bezpecnost a obranu Ceské republiky. BIS je podle § 3

zédkona ¢. 153/1994 Sb. zpravodajskou sluzbou, kterd v rdmci 4 e
své plsobnosti podle § 5 odst. 1 zdkona ¢. 153/1994 Sb. & P2
zabezpecuje informace: i 5
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w 0 zameérech a C¢innostech namirenych proti demokratickym
zaklad(im, svrchovanosti a Gzemni celistvosti Ceské republiky,

w 0 zpravodajskych sluzbach cizi moci,

w 0 Cinnostech ohroZujicich statni a sluzebni tajemstvi,

w o Cinnostech, jejichZ disledky mohou ohrozit bezpecnost
nebo vyznamné ekonomické zajmy Ceské republiky,

w tykajici se organizovaného zlocinu a terorismu.

Podle § 5 odst. 4 zdkona ¢. 153/1994 Sb. BIS pIni dalsi Gkoly, pokud tak stanovi zvlastni
zékon (napf. zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpist) nebo mezinarodni smlouva, jiz je Ceska
republika vazana.

Zdakon ¢. 153/1994 Sh. v ustanoveni § 7 déle stanovi, Ze za ¢innost zpravodajskych
sluZeb odpovida a koordinuje ji vlada. VlIdda podle ustanoveni § 8 odst. 4 tohoto zékona
uklada BIS ukoly v mezich jeji plisobnosti. Opravnéni ukladat Ukoly BIS v mezich jeji
plsobnosti nalezi i prezidentu republiky s védomim vlady.

K plnéni svych Ukold je BIS opravnéna spolupracovat s ostatnimi zpravodajskymi
sluzbami CR. Zakon €. 153/1994 Sb. tuto spolupraci podle § 9 podmifiuje dohodami
uzaviranymi mezi zpravodajskymi sluzbami se souhlasem vlady.

Spolupracovat se zpravodajskymi sluzbami cizi moci mdZe BIS podle § 10 zédkona
¢. 153/1994 Sb. pouze se souhlasem vlady.

ZPRAVODAJSKE POZNATKY

Hlavni sdéleni

Rusko

Rusko se dlouhodobé snaZi narusovat stabilitu a prosperitu evropskych zemi. Je v jeho zdjmu, aby
obcané Ceska (a celé EU) nechovali divéru v instituce, na kterych stoji demokraticka spole¢nost.

| pres prostfedky a Usili, které ruské zpravodajské sluzby vynakladaji do snah o verbovani tzv.
telegramovych agentl (za Ucelem pdachani sabotdzi v EU), vedla tato ¢innost v Cesku jen k méné
zédvaznym bezpecnostnim incidentlm. Fenomén mél v Cesku spise medialni nez realny dopad.

Navzdory vdle¢nému taZeni Ruska proti Ukrajiné, potazmo EU a NATO, se nékteré ceské firmy nadale
snazi hledat cesty, jak do Ruska dodat sankcionované zbozi. Dodavky se k ruskym klientlim snazi
dopravit nejéastéji reexportem pres ¢lenské zemé Eurasijské hospodarské unie, pripadné pres Cinu.

Evropské sankce nemohou zabranit veskerym dodavkam sankcionovaného zboZi do Ruska. Pfesto
ale maji svdj vyznam — minimalné tim, Ze Rusku navysuji naklady na ziskdvani zapadniho zbo7i,
které na ruské Uzemi musi putovat skryté a delSimi cestami. Hlavnimi podporovateli ruské
véle¢né produkce jsou Cina, iran a KLDR.

Radikalizace

ZpUsob, jakym jsou nastavené algoritmy socidlnich siti, ma radu negativnich
dopadl na spolecnost (vznik zavislosti a psychickych problémd,
radikalizace, §ifeni nepravdivych a zkreslenych informaci). Redenim je
predevsim vzdélavani uZivatell a Siteni povédomi o tom, jak socialn{

sité funguji a pro¢ tomu tak je.

V Cesku byl zaznamenan trend radikalizace mladistvych,
zejména chlapcl, v online prostredi. Jeho dominantni
pfic¢inou byly algoritmy socidlnich siti, které stale
dokonaleji sméruji a stupriuji obsah (nejen)

s radikalni a nasilnou tématikou uZivatelim,

ktefi k nému inklinuji. Vétsinou jde o osoby
vylou¢ené z kolektivu, se Spatnym

rodinnym zdzemim.




Dezinformace

Dosah aktér( a platforem, které v ceském
prostfedi 3ifi dezinformace a konspirace, je
omezeny a v roce 2024 spiSe stagnoval, nebot
se témto subjektlim nepodarilo najit téma,
skrze které by mohly oslovit $ir$i obecenstvo.
Jevzajmu statu udrZet si k té ¢asti spolecnosti,
kterou produkce dezinformaci zasahuje,
alespont zakladni komunikaéni kandly a tim ji
kontinualné nabizet cestu z antisystémového
prostredi.

Siteni dezinformaci v ¢eském prostredi je
prevazné cinnosti domacich aktérl, jejich
motivace je pfitom vedle té ideové zejména
finan¢ni (jde o velmi vynosny byznys). Je
stéZejni dokazat rozliSit Sifeni ze strany
domécich aktér a Sifeni sponzorované cizi
moci. Pro cizi moc je nejvétsim uUspéchem,
pokud se ji ovlivnénou produkci podafi dostat
do mainstreamu.

Ekonomika

Pfedstavitelé  nékterych  energetickych
spole¢nosti v Cesku vyuZivaji nadstandardni
kontakty a vazby na zdstupce statu a diky
tomu ziskavaji interni informace ze statnich
organizaci. To nasledné vyuZzivaji k prosazovani
svych zajm, pficemz v nékterych pripadech
svlj postup skryté koordinuji s dalSimi firmami
v daném sektoru.

V nékterych segmentech sektoru
zdravotnictvi je dlouhodobé prdavodnim
jevem netransparentni jednani, ¢imz vznika
prostor pro neefektivni nakladani s vefejnymi
prostfedky ¢i pfimo pro korupci.

Kyberbezpecnost

10

Kybernetickd 3SpiondZ? je <&asto mnohem
efektivnéjsim zplsobem ziskavani
zajmovych informaci neZ Spionaz tradi¢ni. Ke

kompromitacielektronickych zafizenivétSinou
dochdzi vzdalené (napf. phishingovym
utokem), mozna je ale i skrze fyzicky pfistup.
Takovy typ utoku hrozi zejména béhem cest
do rizikovych zemi, nap¥. do Ciny.
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Cina

Cinskd spole¢nost Emposat vybudovala (ve
spolupraci s Ceskym partnerem) pozemni
satelitni stanici na tzemi Ceska, uré¢enou pro
komunikaci a sbér dat ze satelitd na orbité
nad stfedni Evropou. Emposat tato data mimo
jiné planovala proddvat svym zahrani¢nim
zédkazniklm. PFi posuzovani projektu byla
detekovdna fada bezpelnostnich rizik.
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Prislusnici ¢inskych zpravodajskych sluZeb
pokracovali v kultivaci vztahl s vybranymi
procinsky smyslejicimi osobami na ceské
politické scéné. Primdrnim cilem je hledani
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Terorismus

S s %, Yt
: Urovert ohroZeni isldmskym terorismem
v Cesku z(stavé nizka. | pfes déni na Blizkém
vychodé si ideologické smérovani muslim(
v Cesku zachovdvd obecn& umirnény
charakter.  Protiizraelské  akce  ovladli
pfedevsim Cesti levicovi aktivisté, pfi¢em? ani
jejich projevy nebyly vyrazné radikalni.

Migrace

Migraéni situace v Cesku v roce 2024 byla
stabilni.  Ukrajinsti obcané  pokracovali
v zaClefovani do ceské spolecnosti. Dalsi
enormni migraéni vina z Ukrajiny do Ceska
by hrozila pouze v pfipadé, Ze by doslo ke
kolapsu ukrajinské obrany a vyznamnému
prolomeni frontové linie ze strany Ruska.
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RUSKO
JAKO TRVAJICI HROZBA

/pravodajské aktivity

V roce 2024 Rusko pokracovalo ve snahdch o obnoveni SirSich SpiondZnich struktur
pUsobicich pod diplomatickym krytim na Velvyslanectvi Ruské federace v Cesku. Z divodu
nedostatku zkugenych pisludniki umisténych dlouhodobé v Cesku vyuZivaly ruské rozvédné
sily pro nékteré zpravodajské ukoly kromé svych vlastnich ddstojnik( i dalsi spolupracovniky.
Konkrétni osobou pobyvajiciv Cesku, u které se prokazala spoluprace s ruskymizpravodajskymi
sluzbami, je Natallia Sudliankova (obcanka Béloruska), ktera proto byla v dubnu 2025 zafazena
na Cesky vnitrostatni sankéni seznam a dostala Ihtu 30 dni na opusténi zemé.

Natallia Sudliankova dlouhodobé pobyvala v Cesku jako azylant. Vénovala se predeviim
Zurnalistice zamérené na tuzemské ruskojazy¢né publikum a aktivitdm v oblasti PR. Pred
rokem 2021, kdy doslo k vylouceni ruskych subjekt(l z tendru na dostavbu jaderné elektrarny
Dukovany, byla fadu let kli¢ovou postavou v oblasti prosazovani zajm@ Rosatomu v Cesku
(jednalose o placenou spolupraci). Patfila také mezi dlouhodobé nejaktivnéjsi spolupracovniky
ruskych zpravodajskych déstojniké plisobicich v Cesku pod diplomatickym krytim a angaZovala
se v aktivitdch hnuti Nesmrtelny pluk.

V letech 2021 a 2022 aktivity Natallie Sudliankové fidil a financoval prislusnik ruské vojenské
rozvédky GRU Aleksej Savrov, na zakladé jeho? pokyn( zajistila zveFejnéni nékolika ¢lankd, které
mély nejcastéji formu rozhovoru a zamérovaly se napfr. na kritiku ceské nevladni organizace
(v roce 2021) nebo kritiku poskytovani pomoci Ukrajiné (v roce 2022). Financ¢ni prostiedky
(v radu nizkych desitek tisic eur) za zverejnéni uvedenych ¢lankd Natallia Sudliankova obdrzela
v kryptoméné skrze prostrednika.

V roce 2024 se aktivity Natallie Sudliankové zamérovaly na podkopavani divéry verejnosti
v opravnénost sankci EU uvalenych napr. na ruského oligarchu Alisera Usmanova v souvislosti
s jeho podporou valky vedené Ruskem proti Ukrajiné. Tyto aktivity obnasely zverejriovani
tendenénich ¢lankd v Cesku i nékolika daldich evropskych zemich a byly koordinovany
a financovany (v objemu nizkych desitek tisic eur) spolupracovnikem AliSera Usmanova.

Nekompromisni pfistup v otdzkdch ruskych Spiondznich kapacit plsobicich pod
diplomatickym krytim v Cesku a obecné vii&i osobam, které jsou ochotny spolupracovat
s ruskymi zpravodajskymi sluzbami, zastava stézejnim Ukolem pfi ochrané pred nepratelskou
¢innosti Ruska na nasem Uzemi. V souvislosti s tim se BIS vyznamné podili na nalézani spole¢né
kontrarozvédné strategie se zahrani¢nimi partnery ze zemi schengenského prostoru.
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Na Ceském Uzemi je naddle oficidlné pFfitomna
Ruskda  pravoslavnd  cirkev ~ Moskevského
patriarchdtu. Jedna se o subjekt zcela loajalni
ruské statni moci, jeho? Celny predstavitel,
patriarcha Kirill, je blizkym podporovatelem
ruského prezidenta Vladimira Putina a ruské
vojenské agrese na Ukrajing, coz (jiz v roce 2023)
vyustilo v jeho zafazeni na ¢esky sankéni seznam.
V Cesku je tato cirkev zastoupena prostiednictvim
podvorje patriarchy moskevského a celé Rusi
v Ceské republice a byt se jeji zastupci snaZi
v Cesku neptitahovat pozornost kontroverznimi
prohlasenimi, jejich loajalita k moskevskému
vedeni a podpora ruské oficidlni linie je
jednoznacna.

. 4

Telegramovi agent

Rusko se i v uplynulém roce snaZilo
0 naruseni jednoty zapadnich statl a zasévani
svaru mezi obcany evropskych zemi. Jednim
z cild subverznich aktivit Ruska bylo oslabeni
soudrznosti podporovatelt Ukrajiny, dodavek
potfebného materidlu a vybaveni a politického
zastaninapadeného statu. Ktémto ucellim Rusko
zacalo s nebyvalou intenzitou vyuZivat osoby bez
pfimého napojeni na ruskou statni moc, kterym
slibovalo financni odménu za pachani Gtokd
na predem vytipované cile. Tyto osoby jsou
rekrutovany mezi ¢leny skupin organizovaného
zlo¢inu s vazbami na Rusko a jemu blizké
zemé nebo na internetu prostfednictvim
inzerat( nabizejicich snadny vydélek za pfedem
nespecifikovanou praci. Nejcastéjsi platformou
k online rekrutaci je Telegram, odtud se Viil
termin ,telegramovi agenti.

Tito agenti jsou Ukolovani k nejrlznéjsim
¢innostem, od prevozu osob ¢i zasilek, foceni
a nataceni citlivych objektl, jako jsou vojenské
zakladny ¢i prekladisté vojenské pomoci na
Ukrajinu, aZ po zharské Utoky a ohrozZeni Zivotd
civilistd. V Cesku v lofiském roce takto dodlo
k zapdleni autobusu v prazském depu Klicoy,
které mél na svédomi obcan Kolumbie zldkany
finanéni odménou nabizenou na internetu.
DalSim vefejné znamym pripadem je rozeslani
samovznétlivych zasilek leteckou dopravou, za

kterym také staly osoby naverbované ruskymi
tajnymi sluzbami.

Pravé ekonomicky slabi migranti ze zemi mimo
EU nebo ze statl, ve kterych ma Rusko vliv,
jsou castym tercem naborarld a s vyhlidkou na
vysokou finanéni odménu jsou ochotni pdachat
nelegdlni ¢innost. Ruské zpravodajské sluzby
vyuzivaji k naboru dal§i prostfedniky, dotyény
Ltelegramovy agent” si tak ani nemusi byt védom
toho, Ze pracuje pro Rusko.

Ukoly, které jsou telegramovym agentlim
zadavany, vedou nejen k primarnimu efektu, tedy
ziskani informaci, dopraveni zasilky ¢i zplsobeni
materiadlnich Skod, ale zdsadni je zejména
psychologicky efekt jejich kondni. Tim je oslabeni
soudrznosti zapadni spole¢nosti, vyvolani strachu
a nejistoty, podkopani ddvéry ve vlastni stat, Ze
dokaZe své obcany ochranit, a jiz zminény tlak
na omezeni podpory Ukrajiny v obrané proti
ruskému agresorovi.

Dalsi subverzni
a vlivové aktivity

V prvnim tydnu zafi 2024 doslo k soubéhu
nékolika set pripadd nahldseni bombovych Utokd
na $koly v Cesku. Podobnym vyhriizkam, véetné
vyhrlzek skoldam, v rizném meéfitku v poslednich
letech celily i dal$i evropské staty. Dosavadni
Setfeni jasné naznacuje vazbu vyhrQzek na
ruskojazyéné prostfedi. NahlaSeni bombovych
utokd v Cesku navic doprovazely konkrétni
podplrnéinformacniaktivity (napft. dezinformacni
kampan provedena jednim z ruskych médii).

Vlivovd operace Ruska nazyvand podle
stejnojmenného on-line média Voice of Europe
byla pferusena na jafe 2024 zapsanim Viktora
Medvecuka  (ukrajinského  prokremelského
opozicniho politika), Artéma Marcevského
a spolecnosti Voice of Europe s.r.o. na vnitrostatni
sankcéni seznam. Artém Marcevskij je Medvecuklv
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blizky spolupracovnik a operaci koordinoval z Prahy.
Bezprostfedné po zapsani na vnitrostatni sankéni
seznam opustil Cesko. Nasledné byli oba zapsani i na
unijni sankéni seznam. Operace Voice of Europe,
ktera usilovala o ovliviiovani kandidatl ve volbach
do Evropského parlamentu v roce 2024, byla timto
sice efektivné zneutralizovéna, ale Fada podobnych
vlivovych aktivit Ruska v Evropé pokracuje i nadale.

Kyberneticke Utoky

Po docasném dudtlumu v dobé zacinajici invaze
na Ukrajinu se aktivita ruskych stdtnich a statem
podporovanych kybernetickych aktérd v Cesku vratila
na predvalecnou Uroven. BIS v roce 2024 zaznamenala
aktivitu  kybernetickych aktérl napojenych na
ruské zpravodajské sluzby GRU, SVR i FSB. Z nich
byl nejaktivnéjsi aktér APT28 spojeny s GRU, ktery
se soustfeduje predevsim na oblast vojenstvi,
mezinarodnich vztah(, politiku, energetiku a obranny,
letecky a vesmirny prdmysl. Nej¢astéji cili na zemé EU
a NATO a na mezinarodni organizace a v Cesku Uto&f
soustavné po fadu let.

Nejvyznamnéjsi pfipad spojeny s APT28 v roce
2024 byl pokracovanim Utokd z predchoziho roku,
kdy aktér zneuzil zranitelnosti MS Outlook k ziskavani
prihlasovacich Gdajl ve formé NTLM hash( (digitalnich
otiskl hesla v zasifrované podobé) prostfednictvim
aktérem kompromitovanych router(l. Tato kampan,
zaméiend zejména na staty EU a NATO, v Cesku cilila
na celou fadu stdtnich instituci a rovnéZ zneuZivala
Ceskou internetovou infrastrukturu k dtokdm na dalsi
staty. V. mezindrodné koordinované akci Dying Ember
doslo na pocatku roku 2024 dokonce k aktivnimu
zasahu Vojenského zpravodajstvi, ktery vyustil ve
ztratu pristupu Gtocnikld k napadenym zafizenim.
V kvétnu 2024 vyse popsané aktivity APT28, respektive
Ruska, Cesko vefejné odsoudilo spole¢né s Némeckem
za podpory NATO a EU.

BIS téZ v ramci mezindrodni spoluprace pfispéla
k publikaci technické zpravy, tzv. Joint Cyber Security
Advisory, s nazvem Russian Military Cyber Actors Target
US and Global Critical Infrastructure ze zafi 2024.
Zprava popsala uUtocné techniky, taktiky a postupy
Ember Bear, daldiho aktéra spojeného s GRU, pfi
Utocich na kritickou infrastrukturu v poslednich letech.
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Obchazeni sankci

Navzdory opakovanym prohlasenim ruskych
predstavitelU o nahrazeni dovoz( zédpadniho zboZi domaci
vyrobou se ruskym podnikim nedafilo v radé oblasti,
véetné téch zabyvajicich se vyrobou zbranovych systémi,
eliminovat zavislost na dovozech ze zahranici. Snahy Ruska
ziskdvat sankcionované zbo?i z Ceska proto pokracovaly
i vroce 2024. ZboZi, na které se vztahuji omezujici opatfeni
EU, se Rusko snaZilo z Ceska ziskavat predeviim cestou
reexport( pres tieti zemé. Redené pripady se tykaly vyvozd
do ¢lenskych zemf Eurasijské hospodaFské unie nebo Ciny.

Ruské podniky historicky patfily k vyznamnym
odbérateldim vyrobkl z Ceska. Po Unoru 2022, kdy Rusko
zahdjilo plosnou agresi vici Ukrajiné, rada ¢eskych vyrobc(
nastalou zménu geopolitické situace akceptovala a nasla
si odbératele v jinych teritoriich. Nékteré Ceské firmy se
nicméné nadale snazily najit cesty, jak své zbozi klientdim
v Rusku dodat. Konkrétnim pfipadem, kterym se BIS
zabyvala, byl Cesky vyrobce, ktery vyvozy sméfujici do
Ruska presméroval nejprve do ¢lenské zemé Eurasijské
hospodéiské unie a nasledné do Ciny.

V reakci na pokracujici agresi Ruska proti Ukrajiné EU
dale rozSifovala seznam sankcionovaného zboZi klicového
pro rusky zbrojni primysl. PfestoZe omezujici opatfeni
EU nemaji potencidl zastavit dodavky do Ruska, vedou
k navyseni naklad(l na ziskani zapadniho zboZi a komplikuji
dalsi rozsifovani ruskych vyrobnich kapacit.

Roz8ifovani omezujicich opatfeni EU vedlo u ceskych
instituci zapojenych do licenéniho a povolovaciho Fizeni
k narlistu zpracovdvané agendy. Cesky systém vyvoznich
kontrol se v dlsledku narlstu fesenych pripadd potykal
s nedostatecnymi personalnimi kapacitami a narUstajicimi
finan¢nimi ndklady na provadéni exportnich kontrol.

Schopnost Ruska pokracovat v agresivni valce vici
Ukrajiné do znac¢né miry zavisi na pfistupu Ciny, odkud
Rusko ziskdva vyznamny podil soucastek klicovych pro
vyrobu jeho zbranovych systémd, a na dodavkach od
dal$ich podporovatel(i, zejména {radnu a KLDR.
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SOCIALNI SITE
ALTERNATIVNI MEDIA
A SIRENI DEZINFORMACI

Algoritmy socialnich siti

Pro last spoleCnosti se socidlni sité staly
vyznamnym zdrojem informaci o svété. ZpUsob
jejich fungovani ma pfitom Fadu rizikovych
aspektd — od mnozstvi faleSnych uctl pres
nedostatek objektivity, aZ po nastaveni, které
silné podporuje vznik zavislosti.

0 mit:

- 4

7 Telegram
Twitter TikTok

Facebook Instagram

YouTube

Odhad poétu uzivatelG v CR (v milionech)

*Odhad vychdzi z analyzy otevienych zdroji. Provozovatelé
socidlnich siti pfesné a aktudlIni pocty uZivatelt dle jednotlivych
zemi nezverejriuji.

Na socidlnich sitich se nachazi obrovské mnoZstvi obsahu. Jednotlivym
uzivatellim se pfitom zobrazuje pouhy zlomek ze viech zverejnénych prispévka.
Tento zlomek pro kazdého uZivatele vybiraji algoritmy (tedy specidlné
naprogramované pocitacové vypocty) socidlnich siti.

UstFednim cilem firem, které socidlnisité& provozuiji, je dosdhnout co nejvétsiho
zisku. Cim vice ¢asu uZivatelé na sitich stravi, tim vétsi zisk provozovatel sité
inkasuje (z placenych reklam, sponzorovanych prispévk( atd.). Pravé od toho
se pak odviji také nastaveni algoritm, jejichz hlavnim cilem je udrzet kazdého
uZivatele co moZna nejdéle ,,online”.

Situace, kdy socialni sité prostfednictvim svych algoritml uZivateli nabizeji
obsah, ktery ho vice a vice pohlcuje, je oznacovana pojmem ,rabbit hole”
(,,kralici nora®). Vznika ve chvili, kdy uZivatel ¢asto klikd na odkazy a sleduje

obsah na konkrétni téma. Algoritmy ho pak postupné do tohoto tématu vtahuji
stale hloubéji, vybérem stale radikalnéjsiho obsahu. Tento proces muze vést
k uzavfeni se do tzv. informacnich bublin i k ovlivnéni vnimani reality.

Algoritmy socialnich siti upfednostriuji pfi vybéru zobrazovanych prispévkd
ty, které poutaji nejvice pozornosti (tj. ziskavaji nejvice reakci a komentarl —
je jedno zda pozitivnich, ¢i negativnich). Pred ,,suchymi” fakty proto vétsinou
upfednostni emocné nabity obsah — at uz vtipny, désivy, nebo nasilny. Timto
nastavenim prostfedi socialnich siti mimo jiné silné nahrava siteni nepravdivych
¢i zkreslenych informaci, pri¢emz neni v obchodnim zajmu provozovateld siti
proti tomu efektivné bojovat.
skupiny uZivateld (za poplatek), mohou psat a Sifit vSichni — od extremistickych
skupin pres politické strany aZ po neziskové organizace a jednotlivce. Nejvétsi
vyhodu ziskava ten, kdo dokdze algoritmy nejefektivnéjsim zplsobem vyuZit
(a jeSté vétsi, pokud k tomu navic disponuje dostatkem financi a dalSich
prostiedkl—napf. khromadné tvorbé falesnych Gc¢tl). Socialnisité jsou oteviené
kazdému, podminky pro Sifeni obsahu jsou na nich pro kazdého stejné. Jejich
vyraznéjsi regulace je proto Casto kritiky oznacovana za omezovani svobody.

Ve chvili, kdy regulace socidlnich siti je velmi pomald a komplikovang, je
klicové zamérit pozornost na uzivatele — na jeho vzdélani a na jeho povédomi
o tom, jakym zplsobem socialni sité a jejich algoritmy funguji. Je v zajmu
demokratické spolecnosti, aby obcané toto povédomi méli a aby necerpali
informace a netvofili si ndzory vyhradné z obsahu, ktery jim nejprve vyselektuji
socialni sité.

BIS prostfedi Ceskych socidlnich siti monitoruje v rdmci snah o zachyceni
moznych vlivovych operacia pokust o ovliviiovéni vefejného minéniv Cesku, a to
zejména ze strany ruskych zpravodajskych sluzeb a dalsich aktérd napojenych
na rusky stat. Monitoring probiha také v oblasti prevence terorismu.
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Dezinformace
a jejich plvod

Dosah aktérll a platforem, které v ceském
prostfedi §ifi dezinformace a konspirace,
v roce 2024 spiSe stagnoval, nebot se témto
subjektim nepodafilo najit téma, skrze které
by mohly oslovit nové skupiny konzumentd/sirsi
obecenstvo. Aktuadlni vliv by tedy bylo moiné
interpretovat jako spole¢ensky omezeny. Cast
spole¢nosti nicméné konzumuje dezinformace
pravidelné, co? ji ¢ini zranitelnou vaci vlivovym
operacim cizi moci.

Siteni dezinformaci v ¢eském prostiedi Ize
vnimat prevainé jako ¢innost domacich aktérd,
jejichz motivace je zejména finanéni a/nebo
ideova. Ve specifickych pfipadech je motivace
spojena také s vyhleddvanim medialni pozornosti,
kterou se vybrani jedinci snaZi nasledné pretavit
v politické body. Z nékolika zaznamenanych
pfipadl je pak nadale patrny neustupujici zdjem
Ruska i Ciny o vyuZivani domdci dezinformaéni
scény pro prosazovani svych zajmd. Zatimco Cina
finan¢né podporovala médiaijednotlivce ochotné
§ifit vyhradné pozitivni obraz Ciny s cilem ovlivnit
jeji vnimani ¢eskymi obcany, Rusko se zaméfilo
na svoji dlouhodobou strategii spocivajici ve
snahach vyuzit déni v Cesku s cilem podniceni
neklidu v ceské spolecnosti a i pro ucely domdaci
propagandy.

Je stéZejni rozliSovat Sifeni dezinformaci
a konspiraci, jeho? zdrojem jsou domdci aktéfi,
aSifenisponzorované cizimoci, nebot obé varianty
vyZaduji jiné typy reakci: zatimco proti Sifeni
vnéjsim aktérem je potfeba se nekompromisné
postavit a wvyuZit vSechny prostfedky k jeho
omezeni, domdci zdroje Sifici dezinformace se
stavaji pro zasazenou Cast spolecnosti soucasti
politické diskuze a je v zadjmu statu disponovat
alesport  zdkladnimi  komunika¢nimi  kanadly
k témto osobdam, a tim jim kontinualné nabizet
cestu z antisysttmového prostfedi. Jediné
ddvéryhodna komunikace spojena s konkrétnimi
kroky ve prospéch Zivotnich podminek zasazené
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populace jsou spolu s celospolecenskym
vzdélavanim zpUsobilé situaci prospét.

V oblasti Sifeni pfimo sponzorovaného Ruskem
udrZovaly svou aktivitu informacni kanaly pfimo
napojené na rusky statni aparat. Jednalo se
pfedeviim o nastupce ruského statniho média
Sputnik, mezi které patfi web 42tcen.com
a telegramovy kandl neCT24, nebo z Ruska
ovladany telegramovy kanal Selsky rozum.

Kanal  Selsky rozum  vznikl nedlouho

po zacatku valky na Ukrajiné a jeho aktivity jsou
navazany na ruské zpravodajské sluzby. Napt.
v Unoru 2024 kanal sitil otevienou vyzvu ke sbéru
informaci o ¢eském vyrobci raketometl Vampire

a jeho zaméstnancich. Ruska strana dlouhodobé
kritizuje Cesko za dodavky zbrani na Ukrajinu,
véetné Udajného uZiti ceskych zbrani proti
ruskym civilistiim. Tento narativ se Rusko snaZilo
s malou Uspésnosti prenést do cCeského
medialniho prostredi.

V roce 2024 byl mezi Sifiteli a konzumenty
dezinformaci a konspiraci v Cesku patrny narist

popularity informacnich a  komunikacnich
kanalll zamérujicich se na Sifeni video obsahu
(platformy YouTube, Telegram a TikTok). Prestoze
dominantni siti zlstal v této oblasti stejné jako
v pfedchozich letech Facebook, na rizikovosti
zacala vyznamné nabirat platforma Telegram,
skrze kterou doslo k propojeni dezinformacniho
pUsobeni s klasickymi subverznimi aktivitami.
Komplikované nadale zGstava efektivni méreni
dopadu vlivovych informacnich operaci ze strany
cizi moci ¢i obecné dopadu Sifeni dezinformaci
a konspiraci. Je jisté, Ze cizi moc povaZuje za
Uspéch, pokud se ji ovlivnéna produkce ¢i ji
nabidnuty pfibéh podafi dostat do mainstreamu,

ato at uz skrze média Civybrané politiky, novinare,
influencery atd.

Siteni dezinformaci nemusi, oproti tradi¢ni
pfedstavé, slouzZit jen k ovlivnéni urcité
segmentu spolecnosti. Jak se ukdzalo u pfipadu
Voice of Europe, produkce propagandy
a dezinformaci miZe také poslouZit jako kourova
clona pro zakryti zadvaZinéjsi zpravodajské operace.
Ta mUZe spocivat ve vytvareni kontaktnich kanald
na vybrané politiky i jiné osoby zajmu skrze
nabidky spoluprdce, rozhovord nebo Ucasti
v diskuzich, co? zaroven poskytuje vérohodné
kryti k vyplaceni finan¢nich prostredkl za tyto
aktivity. Tim mUze cizi moc vybrané osoby
nepfimo podpofit Ci si otevfit prostor pro dalsi
zpravodajské kroky vUci nim.
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Noveé technologie

V  soucasnosti i blizké budoucnosti BIS
povazuje za vyznamné riziko instrumentalizaci
umélé inteligence (Al) k Sifeni dezinformaci.
Rizené Ucty ze strany Al (boti) se uz dnes umi
chovat jako lidé, vést debaty, reagovat na
komentare a tim zvySovat vérohodnost faleSnym
informacim. Skrze Al je mozZné vytvaret falesny
obsah v takovém mnoZstvi a kvalité, Ze se stava
,Zbrani hromadného mateni”. Néktefi aktéri
jiz nyni tuto technologii vyuZivaji k operacim
informacni valky, pficemz cilem nenf jen Sifit IZi,
ale také vyvolavat zmatek, nejistotu, relativizovat
pravdu a oslabovat schopnost verejnosti rozeznat
dlvéryhodné zdroje a tim i oslabit jeji dGvéru ve
stat jako takovy.

Syntetickd tvorba se stala béZnou soucasti
informacniho prostoru — vCetné tzv. deepfakes,
tedy falesSnych videi a zvukovych nahravek.
Zatimco v pocatecnich fazich byly deepfakes ¢asto
kompletné vytvorené pomoci Al, s postupem
Casu tento trend spiSe ustupuje. Namisto toho
Castéji dochazi k vytvareni vizudlnich nebo audio-
vizudlnich zdznamdi, které jsou aZz nasledné
upraveny nastroji Al. Takto modifikovana média
tedy vychazi ze skutecnych podklad(, které jsou
dale pomoci Al zasazeny do nepravdivého nebo
zkresleného kontextu.

Zvlasté béhem obdobi voleb je mozné
pozorovat zvyseny vyskyt obsahu, ktery vyuziva
Al pro manipulativni Upravu zdznamu zaloZeného
na pravdivém zakladé. Mnohdy jsou k témto
Upravam vyuZivané méné sofistikované Al
programy, které produkuji nekvalitni deepfakes.

Trh s automatizovanymi detekénimi nastroji
nadale zaostdva za vyvojem syntetickych médii.
Soucasné nejzdarilejsi detekéni programy jsou
znatelné kvalitnéjsine? jejich pfedchlidci, nicméné
jejich vysledky stale nejsou tak spolehlivé, aby
dokazaly plné nahradit lidskou analyzu.
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TREND ONLINE
RADIKALIZACE
MLADISTVYCH

V roce 2024 pokracoval trend radikalizace mladych a mladistvych, ktery BIS
pozoruje od podzimu predchézejiciho roku. Slo o zhruba dvé desitky osob, jejichz
radikalizace se projevovala vyhledavanim a Sifenim material{ islamistického ¢i
pravicového extremistického charakteru na internetu. Vyznam ideologie jako
takové byl ale upozadény, zasadni roli hrala spiSe fascinace nasilim a snaha byt
soucasti SirSi komunity podobné smyslejici osob.

Vék téchto mladych radikal( byl v rozmezi od 13 do 21 let a vétsina z nich
méla ¢eskou ndrodnost. Mladi radikdlové se a7 na vyjimky navzajem sdruzovali
skrze socialné sité jako je Telegram ¢i TikTok, byt pochazeli z rGznych region(
a osobné se zpravidla neznali. Obvykle Slo o mladistvé s neadekvatnim
rodinnym zazemim a/nebo ostrakizované jedince. K radikalizaci zpravidla
dochdzelo autonomné, bez pfimé vazby na radikalni organizace. Ovsem byl také
zaznamenan piipad 21letého obcana Ceska, ktery byl skrze Telegram v kontaktu
s verbifi tzv. Isldmského statu (IS).

Trend radikalizace mladych a mladistvych se soucasné projevoval ve vice
zemich Evropy. Ve vétsiné téchto statl mél zaznamenany jev spolecné znaky,
zejména jiz zminény zdjem o nasili, sdruzovani se do online komunit, problémy
v rodiné a/nebo ve skole a minimalni vazby na teroristické organizace. Na rozdil
od minulosti, kdy vétSina extremistickych ¢ind v souvislosti s online radikalizaci
koncila ve verbalni roviné, zaznamenané pfipady naznacovaly zvySenou ochotu
nékterych pachatell pfristoupit ke konkrétnim nasilnym ¢indm v redlném
svété. Sofistikovanost pripadnych Gtokd byla prozatim velmi nizka, coz ale nijak
nesnizovalo jejich hrozbu pro spole¢nost.

Od kvétna 2024 BIS ve spoluprdci s policii a zahrani¢nimi zpravodajskymi
sluzbami monitorovala pravicové extremistickou skupinu mladistvych. Ta se
realizovala prostrednictvim velkého mnozstvi kanalG a skupin socidlnich siti,
pricem? jejich obsah zahrnoval agresivni pravicové extremistickou propagandu
svyraznym ddrazem na nasilitypické pro myslenky militantniho akceleracionismu
a kulturu SIEGE. Nejvétsi realné riziko vyplyvajici z jeji existence predstavovala
vyzva k teroristickému Utoku proti akci Duhovy pride v Bratislavé, kterd se konala
dne 20. Cervence 2024. Vzhledem k této hrozbé policie proti skupiné zakrocila
a zahajila proti hlavnimu aktérovi skupiny trestni stihani.
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Vyznamnou pfi¢inou radikalizace byly algoritmy socidlnich siti, které stdle
dokonaleji smérovaly obsah, i ten s radikalni tématikou, uZivateldm, kteri k nému
inklinovali. Tento faktor nejpresvédcivéji vysvétloval soucasny vznik jevu radikalizace
mladistvych ve vice zemich Evropy. Sekundarni roli hraly konflikty na Ukrajiné a Gaze,
které u nékterych konkrétnich pripadl staly na pocatku radikalizaéniho procesu.
VétSina monitorovanych osob témito konflikty nezila a spiSe vyhleddvala i deset let
staré materidly, napf. propagandistickd videa z vrcholné éry IS v letech 2014—-2019.

Vzhledem k tomu, Ze motivace pro zdjem o radikaIni materialy ¢asto vézi v osobni
roving, izolaci, nedostatku socialnich vazeb, nedostatku zajmu ze strany okoli apod.,
je deradikalizace téchto mladych osob mozna. Zahraniéni pfiklady Uspésné pozitivni
zmény chovaniiuvelmirizikovych mladistvych zpravidla vychazelyz multidisciplinarniho
pFistupu, zahrnujiciho vedle bezpecnostnich sloZzek také zejména socialni sluzby, Skoly,
rodice ¢i imamy.
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ENERGETICKA BEZPECNOST

A OCHRANA

VEREJNYCH FINANCI

V oblasti ochrany vyznamnych ekonomickych
zajm0 spocivalo hlavni riziko ve schopnosti
nékterych soukromych spole¢nosti prosazovat
své partikularni zajmy ve vztahu ke statu, statem
ovlddanym subjektlm a institucim. Tento jev byl
prostoupen napric mnoha sektory ekonomiky
a jeho spojujicimi prvky byl klientelismus a uzké
vazby mezi zastupci statu a soukromym sektorem,
které v mnoha pripadech predstavovaly zjevny
stret zajma.

Energetika

Tak jako v predchozich letech byl i v roce 2024
jednim z hlavnich cill soukromych spole¢nosti
energeticky sektor, a to z nékolika dlvodl. Za
prvé v energetice probihaji nebo se pfipravuji
vyznamné projekty, a to nejen z hlediska objemu
financi. Za druhé se jedna o silné regulovanou
oblast, kdy na nastaveni nékterych parametrd
zévisi mira zisku klicovych aktérd. V neposledni
fadé se v tomto odvétvi prerozdéluji znacné
prostredky z dotaci ¢i podpor.

Energetické spolecnosti se proto v nékterych
pfipadech snaZily na zdkladé utajené vzajemné
koordinace svych postupl prosadit své zajmy.
Predstavitelé energetickych spolecnosti vyuZivali
také nadstandardni kontakty a vazby na zastupce
statu, skrze které ziskavali i interni informace
z prostredi statnich organizaci, a v nékterych
pripadech skryté vyuzivali i zastupce zajmovych
sdruzeni ¢i jinych — zdanlivé nezavislych — osob.

/dravotnictvi

Dalsi oblasti, ve které BIS zaznamenala
pripady klientelismu ¢i ovliviiovani rozhodovani
predstaviteld statem ovladanych subjektl, bylo
zdravotnictvi. Oproti energetice se jednalo
o pripady s radové nizsim potencialnim dopadem
na verejné finance, avsak ¢etnost jejich vyskyt(
byla naopak vyssi. K netransparentnimu jednani
dlouhodobé dochézi u rliznych zainteresovanych
subjektd v sektoru zdravotnictvi (zdravotni
pojistovny, farmaceutické spolecnosti, distributofi
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|éCiv, poskytovatelé zdravotnich sluzeb, vrcholni
predstavitelé nemocnic, |ékafi v nemocnicich,
odborné spole¢nosti apod.).

V sektoru zdravotnictvi se projevila Uskali
monokratického Fizeni jednotlivych instituci Ci
pracovist, kterd BIS zaznamenala jiz v minulych
letech. V situaci, kdy jsou v fidicich pozicich
silné osobnosti, dochazi v nékterych pfipadech
ke kumulaci vlivu téchto osob a jeho zneuzivani
pro vlastni prospéch nebo zvyhodnéni jiného
soukromého subjektu s Uzkou vazbou na tyto
osoby. Pfikladem takového jednani je zasahovani
do stanovisek jednotlivych Utvar(l dané instituce,
zrychlené vyrizovani poZadavk( preferovanych
subjektl, vychazeni wvstfic farmaceutickym
spolec¢nostem apod. To vytvari prostor pro
neefektivni nakladani s vefejnymi prostfedky Ci
primo korupci. Motivem jednani zastupcd statnich
instituci vS8ak nemusi byt nutné financni profit,
ale miZe se jednat i o udrZovani a kultivovani
oboustranné vyhodnych kontaktd a vazeb.

ICT zakazky

Dlouhodobym problémem nékterych statnich
subjektd je nevyhovujici stav IT infrastruktury,
v€etné nékterych strategicky  vyznamnych
informacnich systému ¢i projektl. Pricinou tohoto
stavu byla napf. nékolikaletd necinnost vedeni
konkrétni instituce, kdy dochdazelo k oddalovani
prijeti klicového rozhodnuti o budouci podobé
informacniho  systému a vybéru zplsobu
realizace. V nékterych pripadech zpoZdéni pfi
realizaci potfebné IT infrastruktury ohroZovalo
ziskani pfedpokladané dotace Civyvolavalo ¢asovy
tlak, ktery zvySoval riziko volby nevhodného
postupu. V jiném pripadé neschopnost ptipravit
v€as zakdzku vedla i k situaci, kdy zastupce
statniho subjektu poZadoval po potencidlnich
dodavatelich skrytou participaci na zpracovani
zadavaci dokumentace, coZz vSak takovému
subjektu  mimo jiné poskytlo konkurenéni
vyhodu. Zminéné jevy jsou casto provazeny
nedostate¢nym ¢i  zavadéjicim informovanim
odpovédnych zastupcl statu, ktefi pak nemohou
plné vykondvat svou kontrolni funkci.
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KYBERSPIONAZ

Kyberneticka $piondZ je v pfipadé jejiho
Uspésného provedeni mnohem efektivnéjsim
prostfedkem pro zisk zajmovych a zpravodajsky
vyuZitelnych informaci, ne? je tomu v pfipadé
tradi¢ni SpiondZe. Ve prospéch kybernetické
SpiondZe navic svédci nejen mnoZstvi potencialné
ziskanych informaci, ale také jejich kvalita
a presnost.

Stejné jako v minulych letech i v roce 2024
byly detekovany jiz tradi¢ni pokusy &i Uspésné
kompromitace zafizeni nebo siti, ke kterym
zpravidla dochdzi vzddlené napf. zneuZitim
zranitelnosti ¢i phishingovym dtokem. Kromé
téchto pfipadd se BIS zabyvala mimo jiné
i ziskdvanim poznatk( o infikovaném zafizeni, ke
kterému mél utocnik doCasné umozinén fyzicky
pFistup. K tomuto typu Utoku zpravidla nedochazi
na Ceském Uzemi, ale v rizikovych zemich, do
kterych ob&an Ceska pficestuje a stane se cilem
zvyseného zpravodajského zajmu. Za rizikové
zemé povazujeme zpravidla nedemokratické staty,
které nejsou ¢leny EU ¢i NATO a zaroven disponuji
ofenzivnimi kybernetickymi schopnostmi.

Typicky se jedna o pracovni ndvstévu, béhem
které hostici strana vyuZije vyhod a kapacit na
svém Uzemi a nastavi ¢i pozméni program cesty
takovym zplsobem, aby jeji Ucastnici neméli
dolasné pfistup ke svému osobnimu nebo
pracovnimu elektronickému zafizeni (zpravidla
notebook Ci telefon). BEhem této doby k nému
maji Utocnici fyzicky pfistup a jsou schopni ho
kompromitovat Skodlivym kédem, aniz by o tom
mél jeho majitel jakékoli tuSeni. Vzhledem
k tomu, Ze takto nahrany malware ma predevsim
SpionadZzni funkce, pravdépodobnym ucelem
téchto aktivit je ziskdni informacni vyhody do
dalSich obchodnich, diplomatickych nebo jinych
jednani.
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V souvislosti s cestami (predevsSim pracovnimi) do rizikovych zemi je vhodné drzet
se bezpecnostnich zasad, které vyrazneé snizuji riziko uspésné provedené Spionaze:

1. Pfed cestou

Pro pracovni zéleZitosti vyuZivejte vyhradné pracovni komunikacéni zafizeni. Ujistéte se, Ze vase
zafizeni ma nejnovéjsi aktualizace.

PouzZivejte dlouha hesla ve formé frazi a/nebo pouZijte spravce hesel.

Zménte hesla pted vasi pracovni cestou i po ni.

Zvazte pouziti docasného mobilniho zafizeni, které vyuZijete pouze v této rizikové destinaci.
Povolte sluzby pro urcovani polohy v telefonu pouze tehdy, kdyZ je potfebujete.

Instalujte pouze aplikace, které skute¢né potrebujete.

Pokud je to moZzné, vyuzivejte vicefaktorové ovérovani (MFA).

Pouzijte zamek obrazovky k zabezpeceni svych mobilnich zafizeni.

Pfi pouZivani zafizeni na vefejnych mistech budte opatrni: ostatni vas mohou nepozorované
sledovat.

2. Béhem cesty

Pravidelné restartujte svUj telefon.

Vypnéte Bluetooth na vSech svych zafizenich.

VZdy vyuZivejte své mobilni datové pfipojeni. Rovnéz pouZivejte VPN ptipojeni. NepouZivejte Wi-Fi
pripojeni.

B&hem cestovani nestahujte ani neinstalujte jakékoli aplikace.

Vénujte pozornost neocekdvanym nebo zvlastnim (bezpeclnostnim) upozornénim na telefonu,
notebooku nebo tabletu. Takovd ozndmeni mohou indikovat kyberneticky utok.

Pokud chcete volat, pouZijte komunikaéni aplikaci, ktera pouziva standardni koncové Sifrovani.

V pfipadé telekomunikacnich zafizeni nikdy nepouZivejte pfidavna vybaveni nebo kabely tfetich
stran. Rovnéz nepfipojujte sva zafizeni k jinym nezndmym zafizenim (napft. tiskarny &i nabijecky).
Pokud vloZite USB flash disk do zafizeni tfeti strany, mlzZe se nakazit malwarem. Toto USB zafizeni
jiz béhem cesty nepouZivejte. Pfivezte ho zpét, abyste jej znicili nebo vycistili.

Nevkladdejte zddnd USB tfetich stran do svych zafizeni. Zejména USB flash disky mohou byt
nakaZeny malware. Pokud obdrZite USB flash disk, ktery ma obsahovat zdjmova data, ovérte, jak
muZete bezpelné prenést tato data do pracovni sité.

Nikdy neopoustéjte sva zafizeni. Pokud je to z bezpecnostnich dlvod( nezbytné nutné, prenechte
je napft. u kolegy, ktery nejde s vdmi. Pokud to neni mozné, zafizeni vypnéte, dejte ho do tésniciho
sacku a ulozte nejlépe do trezoru, ke kterému mate klic.

Nedovolte ostatnim pouzivat vase zafizeni.

3. Po cesté

Zménte hesla ke vSsem zafizenim, kterd jste méli s sebou. Stejné tak zménte hesla ke vSsem
emailovym schrankdm nebo G¢tim na socialnich sitich, které jste v zahranici pouzivali.
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DALSI DULEZITA TEMATA
ZPRAVODAJSKEHO ZAJMU

Terorismus

Urovert  ohroZeni terorismem v Cesku
v pribéhu roku 2024 zlstala na nizké Urovni.
Doslo nicméné ke dvéma neulspésnym pokusim
obc¢anti Ceska o pfipojeni se k zahrani¢nim
teroristickym organizacim v Somalsku a Libanonu.
Jednalo se o prvni takové pfipady od roku 2017.
Znepokojivym trendem byl vySe popsany narUst
pfipadd mladych a mladistvych se zdjmem
o radikdlni obsah na internetu. Bezprostfedni
ohrozeni Uzemi CR terorismem ale zjisténo
nebylo.

| v souvislosti s blizkovychodni situaci zUstalo
ideologické smétovani muslim@ v Cesku neménné
a i nadale si zachovalo obecné umirnény
charakter. Stejné jako v pfedchozich letech bylo
zaznamenano nékolik radikalnéjsich projevd,
které ovSem nereprezentovaly hlavni nazorovy
proud komunity. Naprosta vétsina téchto projevd
byla navic zaznamendna v prostfedi socidlnich
siti.

Hlavnim radikalizaénim faktorem byl

v pribéhu roku 2024 trvajici palestinsko-izraelsky
konflikt, ackoliv neslo o natolik silné téma jako
v zemich s pocetnou muslimskou komunitou.
S nardstajicim poctem obéti na strané rodin
a blizkych Palestinc( Zijicich v Cesku se sporadicky
zacala objevovat radikdlnéjsi vyjadreni k situaci,
Slo vSak pouze o jednotlivce. Protiizraelské akce
ovladli pfedevsim levicovi aktivisté, muslimové
v Cesku se soustiedili na redlnou pomoc blizkym
v Gaze. Téma se v prabéhu roku preneslo i na
akademickou pldu, kde byly ceské univerzity
vyzyvany k ukonceni nekritické podpory univerzit
v Izraeli. Ani zde nebyly projevy natolik radikalni,
jako tomu bylo na univerzitach v zahranici.

Turbulentni situace na Stfednim vychodé
pfindSela mnoha rizika, kterd bylo nezbytné
pribézné sledovat a vyhodnocovat. Politiku franu
v roce 2024 vyznamnou mérou poznamenal
konflikt lIzraele s hnutimi Hamds a Hizballdh
vedouci ke smrti jejich vadcU, izraelské Gtoky na
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iran, smrt né&kterych vyznamnych predstaviteld
iranského reZzimu a prekvapivy pad reZimu
syrského prezidenta Bas$ara al Asada. Situaci
v Evropé negativné ovlivilovala spoluprace
iranského rezimu s mistnimi kriminalnimi sitémi
za Ucelem provadéninasilnych Utokd proti zdejsim
,neprateldim rezimu“ Zadnd z vyse uvedenych
udalosti se vSak vyrazné nepropsala do situace
v iranské, libanonské ¢i syrské komunité v Cesku
a nezménila jejich dosavadni umirnény charakter.

Dopady ruské
agrese vuci Ukrajine
na Cesko

Na Ukrajiné v pribéhu roku 2024
pokracovaly evakuace z oblasti valecné frontové
linie. V zemi je evidovano pfes tfi miliony vnitfné
vysidlenych osob, z nichZ vice neZ polovina
spoléhd na néjakou formu humanitarni pomoci.

V Cesku na konci roku 2024 pobyvalo
pres 390 tisic osob se statusem docasné ochrany.
Dalii enormni migraéni vina z Ukrajiny do Ceska
by hrozila pouze v pfipadé, Ze by ze strany Ruska
doslo k vyznamnému prdlomu na frontové linii
nebo k ovlddnuti ukrajinského statu. Aktudliné
je migraéni situace v Cesku stabilni a ukrajinéti
oblané zde pokracujivzaclefiovanido spolecnosti,
pficemZ hodnota jejich ekonomického pfinosu
jiz davno presadhla hodnotu finanéni podpory
a socialnich davek, které od ceského statu od
za¢atku valky obdrzeli. Na miru kriminality v Cesku
jejich pfitomnost neméla negativni dopad.

Pocet osob se statusem do¢asné ochrany v CR

*Udaje se vztahuji vZdy ke konci prosince daného roku.
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BIS sleduje dopady ruské agrese proti Ukrajiné rovnéZz s ohledem na
predpokladané riziko vyuzivani struktur organizovaného zlocinu k subverznim
akcim planovanym ruskymi zpravodajskymi sluzbami. Zapojeni clend
skupin organizovaného zlo¢inu nebo jinych osob z kriminalniho prostredi
do sabotdznich akci nebylo zatim v Cesku zaznamenéno, ale zkugenosti
z ostatnich zemi EU nebo Ukrajiny ukazuji, Ze toto riziko je relevantni, stejné
jako vyuZitelnost ¢lend téchto struktur pro vlivové operace Ruska namirené
proti EU.

Ani v roce 2024 BIS nedisponovala informacemi o zapojeni predstaviteld
organizovaného zloCinu do nelegalniho obchodu se zbranémi z Ukrajiny.
S ukoncéenim vale¢ného konfliktu se vSak z nelegalniho obchodu se zbranémi
a vojenskym materidlem z Ukrajiny m{Ze stat novy rizikovy fenomén.

Hrozby ze strany Ciny

Vyznamnou rizikovou aktivitou ¢inskych subjektd v Cesku byla investice
spole¢nosti Emposat do vybudovani pozemni satelitni stanice na ceském
uzemi. Cinské spole¢nosti jsou vazany zakony Ciny ke spolupraci s ¢inskym
statem. Pfi provozu takového zatizeni tedy mohlo dojit k situaci, kdy by
na pokyn ¢inské strany byla spole¢nost Emposat povinna jednat v souladu
s natizenim Cinskych autorit, a to i v pripadech, kdy by toto jednani bylo proti
Ceskym zajmdm. Existovala tedy redlna rizika vyuZiti satelitniho zafizeni pro
vojenskeé Ci zpravodajské Ucely, v rozporu s bezpecnostnimi nebo zahrani¢né-
politickymi zajmy Ceska. Tato rizika byla identifikovana v oblastech obrazového
a signalového zpravodajstvi, ohroZeni signalové komunikace a kybernetické
bezpelnosti.
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Snahy d¢inskych subjektd o provozovani
satelitnich stanic ve statech EU nejsou ojedinélé
a dotlené staty se snaZi vySe uvedenad rizika
eliminovat dle svych zdkonnych moZnosti.
Popsany pfipad je zatim v Cesku prvni svého
druhu v fadé oblasti. MoZnosti zastaveni takovych
rizikovych aktivit a omezeni popsanych hrozeb
fesila BIS s kompetentnimi organy v ramci jejich
zakonnych pravomoci. Ke konci roku 2024 nebyl
pfipad Emposat dofeden, v kvétnu 2025 ale doslo
k odstranéni satelitni stanice, a to v souladu
s rozhodnutim Ministerstva prdmyslu a obchodu
(MPQ), které navazovalo na vladni usneseni
o zakazu dalsiho trvani této investice.

Cinskd spole¢nost Emposat, ve spolupraci
s ceskym partnerem, zprovoznila na pozemku
v obci VIkoS u Kyjova satelitni anténu urcenou
pro komunikaci, fizeni a sbér dat ze satelit(
nad Uzemim stfedni Evropy pro zahranicni
zdkazniky. Cilem provozu cinské antény bylo
navazat komunikaci se satelitni siti Jilin. DruZicovy
systém Jilin spravuje statem vlastnéna cinska
spole¢nost Chang Guang Satellite Technology,
ktera byla zafazena na sankéni seznamy EU
a USA za poskytnuti satelitnich snimkd ve vysokém
rozlisSeni Wagnerové soukromé vojenské skupiné
plsobici na Ukrajiné.

Pfipad splfioval definici rizikové zahranicni
investice na Uzemi CR ve smyslu zakona
¢. 34/2021 Sb., o provérovani zahranicnich
investic, ziskané poznatky proto umoznily
gestorovi zédkona MPO zahdjit proces provéreni
celé investice. Na zakladé identifikovanych
bezpe&nostnich rizik Cesky telekomunika&ni tfad
neudélil pro anténni systém Emposatu umistény
na pozemni stanici povoleni k vyuzivani radiovych
kmitoctd druzicové sluzby.

V roce 2024 pfislusnici ¢inskych zpravodajskych
sluzeb pokracovaliv kultivaci vztah( s pro¢inskymi
osobami na ceské politické scéné. Primarnim
cilem je hledani sympatizant( ve vsech politickych

stranach, ktefi by podporovali sblizovani obou
zemi, propagovali zajmy Ciny a tlumili pro ni
nezadouci Cesko-taiwanskou spolupraci, a zaroven
neotevirali téma lidskych prav a demokratickych
principti v Ciné. Souc&asti ¢&inskych aktivit na
Ceském Uzemi je i sbér zdjmovych informaci,
které jsou nasledné posilany do Ciny a mohou byt
vyuzity napf. k presnéjsSimu formovani pfistupu
Ciny viiei Cesku na mezinarodnim poli.

Cinskd snaha o obchodni a technologickou
dominanci predstavuje vyzvu pro ochranu ¢eskych
spolec¢nosti, jejich know-how a dodavatelskych
fetézcl. Po zavedeni provérovani zahranicnich
investic do &eské legislativy mohou byt Cinou
vice vyuZivany joint venture projekty realizované
na uUzemi Ciny, které znesnadfiuji kontrolu
vlastnictvi a vyuziti ceského know-how. V ptipadé
vybudovéni vyrobniho zavodu na Uzemi Ciny
tak hrozi aktivni snaha o vyvedeni technologii
dodanych druhou stranou v ramci joint venture
projektd. | Cisté civilnim technologiim nasledné
hrozi zneuziti v Cinském vojenském pramyslu,
nebot Cina intenzivné uplatfiuje politiku fuze
civilni a vojenskeé sféry.

Co se tyce ¢inské kyberSpionaze, zpravodajské
sluzby Ciny obsahuji  své vlastni (vnitini)
kybernetické jednotky. Ty jsou ale pouze dilci
soucasti celého  komplexniho,  systémoveé
fizeného a vzdjemné provazaného ekosystému,
ktery tvori i dalsi subjekty. Podstatnym prvkem
jsou minimalné nékteré soukromé IT spolecnosti,
které spolupracuji pravé se zpravodajskymi
sluzbami, popf. dalSimi statnimi subjekty. Jak
dokdzalaiunikla data ¢inské spolecnostii-SOON, je
pravidlem, Ze jedna spolecnost mlZe poskytovat
své sluzby pro rldzné ucely (véetné vojenskych
nebo uréenych pro vnitini bezpecnost) mnoha
statnim subjektim. Hlavni sila celého c¢inského
kybernetického ekosystému tkvi v tom, Ze jeho
jedinym cilem je plsobit v zajmu Cinské vlady,
respektive Komunistické strany Ciny.

Kyberneticti  aktéfi z fad soukromych
IT spole¢nosti zapadaji do aplikace
tzv. celospole¢enského pristupu  Ciny, ktery
je tésné provazan se zakonem o narodnim
zpravodajstvi. Jednd se o metodu, kdy Cina
nad rdmec cinnosti zpravodajskych sluzeb
zapojuje do sbéru zajmovych informaci svou
diplomatickou reprezentaci, ¢inskou komunitu,
stranické organizace ¢i soukromé subjekty
(napf. kybernetické aktéry). Spoluprace vsech
zminénych subjektl se zpravodajskymi sloZzkami
Ciny je zminénym zakonem vynutitelna.
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SPOLUPRACE
NA NARODNI
UROVNI

Spoluprace se zpravodajskymi
sluzbami CR

BIS v roce 2024 zaslala UZSI vice ne? 70 informaci a VZ obdrzelo od BIS
vice neZ 40 informaci. Spoluprace s obéma sluzbami probiha i v dalSich
¢innostech operativniho, analytického ¢i servisniho charakteru.

Spoluprace BIS s UZSI na provéfovani Zadatelll o diplomatickou
akreditaci pro Uzemi CR je jednim z nastrojd, jak sniZit bezpe&nostni
riziko plynouci z nepratelskych aktivit osob plsobicich v diplomatickych
sluzbach cizich statl na nasem Uzemi. Tato spoluprace plynule pokracovala
ivroce 2024, kdy bylo provéreno 145 diplomatickych zastupcd, pracovnikd
diplomatickych misi a jejich rodinnych prislusnika.
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Pocet osob provérenych v souvislosti
s Zadostmi o diplomatickou akreditaci

BIS, VZ a UZSI spolupracovaly rovné? pti ptipravé a v pribéhu cviceni
organ( krizového fizeni NATO a pfi aktualizaci Narodniho systému reakce
na krize.
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Spolupra

F; {b] %CRG
s Policii

BIS v roce 2024 pokracovala ve spolupraci
s Reditelstvim sluzby cizinecké policie (RSCP) na
provérovani Zadatell o kratkodoba a dlouhodoba
viza. V roce 2024 BIS provéfila 1 800 000 Zadosti,
coZ znamenalo narlst o 100 000 oproti roku 2023.

V' rdmci provéfovani byl zaznamendn
narlst Zadosti ruskych statnich pfislusnika.
Zatimco v roce 2023 bylo provéfeno pfiblizné
470 000 zadosti ruskych statnich prislusnikd,
vroce 2024 se jednalojiz o témér 600 000 zadosti.
Ve vétsiné pripadl Slo o Zadosti o vizum podané
na zastupitelskych Uradech clenskych statd
schengenského prostoru. Na zastupitelskych
ufadech Ceska bylo poddno pouze okolo
700 7Zadosti ruskych statnich prislusnikd, protoze
Cesko v@¢& Rusku i nadéle uplatfiuje pfisnd
pravidla pro vydavani viz spocivajici v omezeni
okruhu osob, kterd mohou Zadost o vizum podat.
Moznost vyjadrit se i k Zadostem o vizum obcand
Ruské federace, podanych na zastupitelskych
Uradech ¢lenskych statl v kombinaci s omezenim
okruhu osob ruské statni prislusnosti, které si
mohou o vizum na zastupitelskych Gfadech Ceska
pozadat, jsou vyznamnym prvkem sniZujicim
bezpeénostni hrozbu, kterou pfedstavuje pohyb
ruskych zpravodajskych dUstojnik v zemich
schengenského prostoru.

V roce 2024 BIS s RSCP pokracovala ve
spolupraci pfi provéfovani osob, které Zadaji
o osvédceni spolehlivosti. Jeho Ucelem je vyloucit
bezpelnostni riziko u fyzickych osob Zadajicich
o povolenivstupu do vyhrazenych bezpecénostnich
prostor letisté. V roce 2024 bylo provéfeno pres
20 000 osob, coZ je ve srovnani s rokem 2023
dvojnasobny pocet. Narlst byl pravdépodobné
zpUsoben zkracenim doby platnosti osvédceni
spolehlivosti z péti let na jeden rok a z toho
plynouci vyssi frekvenci provérovani Zadateld
o toto osvédceni.

RSCP je pro BIS dileZitym partnerem pfi
zafazovani cizincd do evidence nezadoucich
osob, kterd je dllezitym nastrojem pro zamezeni
vstupu cizince, ktery by mohl ohrozit bezpecnost
statu, na uzemi CR.
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Standardni spoluprace a pravidelnd vyména
poznatkll probihala také s dalSimi Utvary
Policie CR — zejména s Narodni centralou proti
organizovanému zlo¢inu (NCOZ) a Narodni
centralou proti  terorismu, extremismu
a kybernetické kriminalité (NCTTEK).

Spoluprace s dalsimi
statnimi organy
a institucemi

BIS poskytuje informace a stanoviska
vybranym orgdndm statni spravy, které se
tykaji bezpec€nostniho provéfovani fyzickych
a pravnickych osob, at uz na zdkladé zakona, nebo
na zakladé dohody o mezirezortni spolupraci.
Mezi nejvyznamnéjsi adresaty informaci patfi
Narodni bezpe&nostni tfad (NBU), Ministerstvo
vnitra (MV), Ministerstvo zahrani¢nich véci
(MzV), Digitdlni a informalni agentura (DIA)
a Ministerstvo pramyslu a obchodu (MPO).

Spoluprace BIS s NBU se realizuje na nékolika
Urovnich na denni bazi. V oblasti bezpe¢nostniho
provéfovani BIS odpovidd na Zddosti NBU
nebo se na prlbéhu bezpecnostnich fizeni
v oblasti personalni a pramyslové bezpecnosti
a bezpecnostni zpUsobilosti aktivné podili formou
zabezpecovani informaci v prostfedi. BIS rovnéz
zabezpecuje relevantni informace o okolnostech
nasvédcujicich tomu, Ze drZitelé osvédceni nebo
dokladu prestali spliovat podminky pro jejich
vydani.

Naddle probihd intenzivni  spoluprdce
na opatfenich souvisejicich s elektronizaci
vefejné spravy v mezirezortni pracovni skupiné
,Dopady elektronizace vefejné spravy na
¢innost bezpe&nostnich slozek CR* a to zejména
s bezpecnostnim odborem MV i ostatnimi
zainteresovanymi bezpecnostnimi sloZzkami.

1
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S odborem bezpelnostni politiky MV BIS
i v roce 2024 spolupracovala na provéfovani
fyzickych a pravnickych osob Zadajicich o udélent
povoleni ke zprostfedkovani zaméstnani podle
zdkona o zaméstnanosti. V souvislosti s trvanim
valecného konfliktu na Ukrajiné pokracovalo
i v roce 2024 provéfovani osob 7adajicich podle
zakona o branné povinnosti o povoleni vstupu do
ozbrojenych sil Ukrajiny.

Spoluprace s Odborem azylové a migracni
politiky MV (OAMP) se tykd predevsim
provéfovani osob 7adajicich na izemi CR o udélenf
nebo prodlouZeni mezinarodni ochrany a osob
7adajicich o pobytova opravnéni. Stejné jako
vletech 2022 a 2023 sevale¢ny konflikt na Ukrajiné
promitlivroce 2024 do struktury Zadateld. BIS se
vyjadrila k 624 Zadatellm o mezinarodni ochranu,
nejvétsi zastoupeni meéli Zadatelé z Ukrajiny,
se znacnym odstupem ndsledovani Zadateli
ze Syrie, Béloruska a Ruska. BIS se dale vyjadfila
k cca 150 000 Zadateld o pobytova opravnéni
a k necelym 327 000 Zadateld o udéleni nebo
prodlouZeni docasné ochrany. Oproti roku 2023 doslo
u docasné ochrany k mirnému narlstu, coZ svédci
o pretrvavajicim zajmu o tento pobytovy institut.

V rdmci zdravotné humanitdrniho projektu
MEDEVAC a Programu humanitarni, stabilizacni,
rekonstrukéni a hospodafské asistence Ukrajiné
BIS provérila 39 osob. Ve vétsiné pripadd se
jednalo o zdravotnicky personal, ktery se v Cesku
Ucastnil odbornych staZi. Ve dvou pfipadech se
jednalo o doprovod ditéte, které mélo na nasem
Uzemi podstoupit |écbu.

V roce 2024 pokracovala BIS ve spolupraci
s Odborem vseobecné spravy MV s provéfovanim
osob starsich 15 let Zadajicich o udéleni statniho
ob&anstvi CR. V roce 2024 se BIS vyjadfila
k 6 500 Zadatellm, coZ je o témér 1 000 vice,
neZ v roce predchozim. Kromé vyhod spojenych
s udélenim obcanstvi ¢lenského statu EU mlze
byt dlvodem zvySovani poctu Zadatell i aktudlni
bezpecnostni situace ve svété.
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2021

V' ramci spoluprice s DIA provéfila BIS
celkem 96 pravnickych a 180 fyzickych osob
v souvislosti s Zadostmi o zdpis do katalogu cloud
computingu (ukladani dat, aplikaci a program(
na servery poskytovatele, kdy pfistup uZivatele
k nim je zajistovan dalkovym pfistupem)
a opakovanym provéfenim spole¢nosti jiz
zapsanych. V souvislosti s 7Zddosti o vydani
akreditace pro spravu kvalifikovaného systému
elektronické identifikace udélované podle zdkona
o elektronické identifikaci, byla provéfena jedna
pravnicka osoba a 14 fyzickych osob.

Spoluprace s MZV, stejné jako v minulych
letech, spocivala ve vylouceni bezpecnostniho
rizika u osob, které se uchdzeji o spolupraci
s timto ministerstvem. Pocty provéfovanych osob

Pocet zadosti o udéleni statniho ob&anstvi CR
*Data zahrnuji pouze osoby starsi 15 let.

2022 2023 2024

se pfiliS neliSily od roku pfedchoziho, celkem bylo
provéfeno 660 fyzickych a 12 pravnickych osob.

Provéfovani zahrani¢nich investic se BIS
vénovala i v roce 2024. Celkové bylo zahdjeno
18 pfipadl, prficemz polovina provérovani
probéhla formou spravniho fizeni, ve zbylych
pfipadech 3lo o zrychleny konzultacni proces.
MPO nékolikrdt vyuZilo moZnost, kterou mu
dava zdkon o provéfovani zahranicnich investic,
a zahdjilo fizeni z moci Ufedni, tedy aniz by
investor o provéfeni pozadal. Stejné jako
v pfedchozich letech BIS v oblasti provérovani
zahranic¢nich investic vyhodnocovala a predavala
MPO podnéty ziskané na zdkladé své vlastni
zpravodajské ¢innosti ¢i monitoringu neverejnych
i otevrenych zdrojd.

41



SPOLUPRACE NA
MEZINARODNI UROVNI

Spoluprace se zahrani¢nimi zpravodajskymi
sluzbami je v fadé oblasti pUsobnosti BIS
klicovym faktorem umoziujicim zabezpelovani
informaci daleZitych z hlediska bezpe¢nosti CR.
Na zdkladé souhlasu ¢eské viady je BIS opravnéna
spolupracovat s vice neZ stovkou zpravodajskych
sluZzeb z vice nez 80 zemi svéta. Informaclni
vyménu a aktivni kontakty BIS rozviji pfedevsim
se sluZzbami zemi EU a NATO. Na multilateralni
Urovni se BIS v roce 2024 zapojovala v ramci
vdech uskupeni, jichZ je ¢lenem (napf. Counter-
Terrorism Group a NATO Civilian Intelligence
Committee).

Hlavnimi  oblastmi  spoluprdce BIS se
zahrani¢nimi zpravodajskymi sluzbami byly boj
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protiterorismu, kontraspionaZ a subverzniaktivity,
proliferace, kybernetickd bezpecnost a ochrana
utajovanych informaci a oblast bezpecnostni
zpUsobilosti. V ramci mezinarodni spoluprace BIS
v roce 2024 pfijala pfes 14 000 zprdav a postoupila
vice nez 2 500 dokumentl. Na strategické
a expertni Urovni zastupci BIS absolvovali vice nez
1 000 mezindrodnich jednani.

Evropské zpravodajské sluzby se v roce 2024
taktéZ intenzivné zabyvaly ochranou voleb
do Evropského parlamentu s cilem zamezit
vmeésovani cizich, ¢asto statem sponzorovanych,
aktérl. Pokracovala i spolupréce s institucemi EU
v rdmci evropskych iniciativ a reforem.

DODRZOVANI
SLUZEBNICH PREDPISU

VramciBISpUsobiodborinspekce, kteryvyrizuje
dozadani organd Cinnych v trestnim fizeni ¢i jinych
organl statni spravy a prosetfuje oznameni,
podnéty a stiznosti sméfujici na pracovniky BIS.
Odbor inspekce prosetfuje pfipady podezieni
ze spachani jednani, které ma znaky prestupku,
a kazeriskych prestupkd, véetné prosetiovani
mimoradnych udalosti. Ddle ma odbor inspekce
v pfipadech podezfeni ze spachani trestného ¢inu
prislusnikem BIS postaveni policejniho orgdnu ve
smyslu ustanoveni § 12 odst. 2 pism. f) trestniho
fadu. V pripadech podezieni ze spachani
trestného ¢inu prislusnikem BIS je odbor inspekce
dozorovan vécné i mistné pfislusnym statnim
zastupitelstvim.

Naprosta vétsina Setfeni podezieni ze spachani
kdzeriského prestupku nebo jednani, které
ma znaky pfestupku, se i v roce 2024 tykala
dopravy, napf. dopravnich nehod se sluZzebnimi
nebo soukromymi vozidly, poskozeni sluzebnich
vozidel a podezfeni z jiného poruseni zdkona
0 provozu na pozemnich komunikacich. PFipady,
u nichZz bylo zjisténo podezfeni ze spachani
kazeriského prestupku nebo jedndni, které ma

znaky prestupku, ze strany pfislusnika BIS, byly
postoupeny ke kazefiskému fizeni.

Z celkového poctu 126 podani, jejichZ Setfeni
bylovroce 2024 ukonceno, byla dvé vyhodnocena
jako stiznost na jednani prislusnikd BIS, z toho
jedna véc byla postoupena pfislusnému
sluzebnimu  funkcionafi ke kazenskému
projednani. Obsah vSech dalSich podani byl
provéfen a vyhodnocen. Nékterd podani byla
postoupena zpravodajskym Utvardm BIS k dalsim
opatfenim, jind byla postoupena napf. vécné
prislusnym organlm statni spravy nebo Policie
CR. Obsahové jsou ozndmeni od ob¢anti odrazem
celospoletenského déni v Cesku a také déni
v zahranici, kdy odrdZeji situaci kolem vale¢ného
konfliktu na Ukrajiné a na Blizkém vychodé.

V pravni Upravé kontroly zpravodajskych sluzeb
nedoslo v roce 2024 k zadné zméné. Nicméné
vyznamnou faktickou zménou je, Ze v Cervenci
2024 zahdjil ¢innost Organ nezavislé kontroly
zpravodajskych sluzeb Ceské republiky, ktery byl
do zédkona ¢. 153/1994 Sb. zakotven s ucinnosti
jiz od 1. ledna 2018, avsak do roku 2024 nebyl
personalné naplnén.

/////////



ROZPOCET

Rozpolet BIS pro rok 2024 byl stanoven
zakonem ¢&. 433/2023 Sh., o statnim rozpoctu
CR na rok 2024. Pfijmy stanovené rozpoctem
kapitole ve vysi 260 000 tis. K byly naplnény ve
vy$i 298 094 tis. KE. Vydaje rozpoCtem uréené ve
vySi 2 149 787 tis. K& byly uskutenény ve vysi
2 257 172 tis. K&, a to i za prispéni zbyvajicich
narokl z nespotiebovanych vydajd, kterymi BIS
dosud disponovala.
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Vydaje BIS za poslednich pét let (v tis. K¢)

V  objemu cerpani  béinych  vydajd
predstavovaly nejvyznamnéjsi polozku osobni
vydaje. Vedle vydajl na platy a pfislusenstvi sem
patfi také vysluhové ndroky vyplacené byvalym
prislusnikim po skonceni sluzebniho poméru.
Vydaje na platy a pfislusenstvi byly v roce 2024
negativné zasaZzeny opatfenimi ke konsolidaci
verejnych vydajl, coZ se projevilo snizenim jejich
rozpoCtované vyse o 2 % a nasledné nutnosti
posilit je z narokl z nespotfebovanych vydajd.
Dalsi vyznamnou skupinou béznych vydajd jsou
vydaje na specidlni techniku specifickou pro
¢innost zpravodajské sluzby a zvlastni financni
prostfedky uréené pro primou zpravodajskou
¢innost.

Do béZinych vydaji dale patfi vydaje
provozniho charakteru, coZ jsou zejména vydaje
na sluzby a komodity k zajisténi provoznich
potfeb véetné dodavatelského zajisténi oprav
a udrzby majetku, se kterym BIS hospodafi.
VysSi - béZznych vydajd ovlivnil i vyznamny
narlst objemu vydajd na ziskani opravnéni
k uziti pocitacovych programd a databazi,
které obecné souvisi se zménami v oblasti
licen¢nich politik dodavateld softwaru. Dale
BIS musela v roce 2024 pokryt narlst vydajd
na energetické komodity, ktery byl disledkem
novych smluvnich podminek po vyprseni
cenovych fixaci v roce 2023 a obecné situace
na trhu energetickych komodit. Vydaje na
elektrickou energii vzrostly meziro¢né o 88,7 %
a u plynu o 23 %, vydaje na pohonné hmoty se
podafilo udrzet témér na Urovni roku 2023.

Hlavni investi¢ni akci z hlediska strategického
vyznamu pro BIS byly prdce nanovém zpravodajském
informacnim systému, u ného? byly provedeny
kroky k vypsani vybérového fizeni na nového
dodavatele. Na zdkladé probéhlych predbéZnych
trznich konzultaci doSlo k identifikaci vhodného
sméru pokracovani projektu. Vedle toho vyznamna
¢ast investic sméfovala do pofizeni a modernizace
zpravodajské  techniky a do informacnich
a komunikacnich technologii. Prostfedky sméfovaly
i na nezbytnou obménu dopravnich prostredkd.
Stavebni investice byly po dokonceni vystavby
technicko-administrativniho  objektu  utlumeny
v roce 2024 na nezbytné minimum.

Vysi vydajd, které smérovaly v roce 2024 do
investic a pofizovani technickych prostredka,
Ize povaZovat za minimalni udrZovaci Uroven,
ktera ale neni dlouhodobé slucitelnd s potfebou
Ci spiSe nutnosti reagovat na zmény v prostfedi
vyvolané  zejména bouflivym rozvojem
informacnich a komunikacnich technologii. Tyto
zmény se neobejdou bez potfebného posileni
kapacit BIS vCetné odpovidajiciho personalniho
a rozpocCtového zabezpeceni.

V souladu se zidkonem ¢. 320/2001 Sb.,,
o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zékond, ve znéni pozdéjsich predpisa,
je v BIS zfizena sluZba interniho auditu. V roce
2024 byly ukonéeny Ctyfi auditni zakazky.
V prlbéhu roku nebyly identifikovany zavaziné
nedostatky, které by nepfiznivé ovlivnily ¢innost
BIS a signalizovaly sniZzenou kvalitu vnitfniho
kontrolniho systému.
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